POLITICAS PARA EL TRATAMIENTO DE DATOS PERSONALES
PLATAFORMA GPS MOBILE

La Constitucion Politica de Colombia establece en el articulo 15 “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos
y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas”. Mediante la Ley 1581 del 17 de octubre de 2012 “Por el cual
se dictan disposiciones generales para la proteccion de datos personales”.

1. Objeto de la Politica.

Poner en conocimiento de los Titulares los términos y condiciones por medio de los cuales,
GPS MOBILE a través de su proveedor del servicio, en pleno acogimiento y cumplimiento a
las normas legales colombianas aplicables, desarrolla los derechos que tienen todos los
titulares de conocer, actualizar, rectificar y suprimir los datos personales que sobre ellos se
hayan recogido y su tratamiento.

2. Destinatarios.

Esta politica esta dirigida a:

Beneficiarios y personas interesadas en los servicios que presta la plataforma GPS MOBILE,
en el que se recolecten sus datos personales, con el fin de que tengan a su disposicion la
informacidn necesaria y suficiente respecto del (los) tratamiento(s) y la(s) finalidad(es)
para los que son recolectados sus datos, asi como los derechos de ellos, como titulares de
datos personales, pueden ejercer frente a su proveedor de servicio GPS MOBILE, cuando
esta tenga el rol de responsable del tratamiento de sus datos personales.

A los funcionarios, Contratistas, Pasantes y personal de los proveedores que realicen
tratamiento de los datos personales o reciban, atiendan y den respuesta directa o
indirectamente a las peticiones (consultas o reclamos) de informacion relacionadas con el
tratamiento y proteccion de datos personales, para los cuales esta politica es de obligatorio
conocimiento y cumplimiento.

3. Tratamiento al cual seran sometidos los datos personales y finalidad de este.

Tanto el tratamiento como la finalidad de la solicitud y recoleccidon de datos, se limita a la
gestion pertinente y adecuada que le permita a GPS MOBILE desarrollar su objeto social en
cumplimiento de las normas legales que lo rigen.

Los presentes términos y condiciones aplican par cualquier registro de datos personales
realizado de forma presencial y/o virtual para la vinculacién de cualquier producto, servicio
o beneficio de GPS MOBILE, sin embargo, se reserva el derecho a delegar en un tercero tan
tratamiento. GPS MOBILE exige al encargado del tratamiento de datos para la proteccion
de los datos personales y la confidencialidad de estos.

a) Finalidad. Asi pues, los datos personales que suministran los titulares son tratados en
atencion a las siguientes finalidades:




Clientes.

La solicitud, recoleccion y tratamiento de datos personales se hace para fines
directamente relacionados con la prestacién de los servicios y actividad econémica que
ofrece y realiza GPS MOBILE, asi como la gestiéon comercial, percepcién, promociones,
contacto y comunicaciones.

Enviar mensajes con contenidos informativos, notificaciones, invitacion a eventos y a la
participacion de espacios de conexion virtual o presencial, alianzas, convenios e
iniciativas relacionadas con los servicios que se prestan y a los procesos asociados a
cada uno de los servicios, a través de correo electronico, mensajes de texto, redes
sociales o cualquier otro canal oficial de comunicacién de GPS MOBILE.

Atencidn y respuesta a peticiones, quejas, reclamos, sugerencias y denuncias.

Realizar transferencia de datos personales a cualquier otra entidad con quienes GPS
MOBILE suscriba convenios y/o contratos por objeto de fortalecer la gestion
administrativa u operativa de productos y/o servicios de computacién en la nube.
Transmitir informacion personal a terceras partes que hacen tratamiento de datos a
modo de encargo necesario para la ejecucion de las operaciones de GPS MOBILE y sus
ejecutores.

Actualizar bases de datos, incluyendo los casos que se requieran transmitir o transferir
a un tercero, informacidn para validacién, depuracidon, enriquecimiento vy
homogenizacidn de datos, previo cumplimiento de las exigencias legales.

Para el acceso a espacios y beneficios que no se encuentran en el portafolio de servicios
y que tiene como propdsito brindar acompafiamiento, apoyo o participacion de
actividades que puedan aportar inherentes a los productos y servicios que presta GPS
MOBILE.

Presentar informacion solicitada por los entes de control que permitan dar cumplimiento
a las exigencias legales y a los analisis estadisticos requeridos.

Grabacion de imagenes, voz o cualquier registro que sirva de soporte, evidencia,
almacenamiento, publicacién y distribucion de memoria o evidencia ante un
requerimiento especifico o atencion de PQRS.

Adelantar las acciones de cobros y recuperacion de cartera, en virtud de los
compromisos adquiridos al adquirir cualquier producto y/o servicio.

Adelantar actividades de prevencidn relacionadas con el estado de salud y/o emergencia
sanitaria acorde con los lineamientos definidos por del Gobierno Nacional.

Proveedores — Contratistas

La solicitud, recoleccion y tratamiento de los datos personales se hace para fines
directamente relacionados con el contacto, selecciéon y contratacion de proveedores
para el funcionamiento de la plataforma con GPS MOBILE.

Captura de datos a través de sistemas de videovigilancia, o grabacién, en el sistema
ingreso; su tratamiento tendra como finalidad la identificacion como contratista, el
control de ingreso y estadia en las instalaciones, seguridad y la prevenciéon de conductas
irregulares.

Adelantar las actividades que correspondan al desarrollo de las obligaciones del
contrato.
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Expedir las certificaciones contractuales solicitadas por los contratistas y/o proveedores
de GPS MOBILE y/o entes de control.

Enviar mensajes con contenidos informativos, notificaciones, invitacion a eventos y a la
participacion de espacios de conexion virtual o presencial, alianzas, convenios e
iniciativas relacionadas con los servicios que se prestan y a los procesos asociados a
cada uno de los servicios, a través de correo electronico, mensajes de texto, redes
sociales o cualquier otro canal oficial de comunicacién de GPS MOBILE.

Grabacion de imagenes, voz o cualquier registro que sirva de soporte, evidencia,
almacenamiento, publicacién y distribucion de memoria o evidencia ante un
requerimiento especifico o atencion de PQRS.

Cumplir con lo dispuesto en el ordenamiento juridico colombiano en materia laboral,
fiscal, tributaria y mercantil.

Atencidn y respuesta a peticiones, quejas, reclamos, sugerencias y denuncias.

Realizar transferencia de datos personales a cualquier otra entidad con quienes GPS
MOBILE suscriba convenios y/o contratos por objeto de fortalecer la gestion
administrativa u operativa de productos y/o servicios de computacion en la nube.
Adelantar actividades de prevencion relacionadas con el estado de salud y/o emergencia
sanitaria acorde con los lineamientos definidos por del Gobierno Nacional.

Empleados.

La solicitud, recoleccion y tratamiento de los datos personales se hace para fines
directamente relacionados con su vinculacion, ejecucion y terminacion de la relacion
laboral.

Adelantar actividades de prevencidn relacionadas con el estado de salud y/o emergencia
sanitaria acorde con los lineamientos definidos por del Gobierno Nacional.

Adelantar actividades propias del area de Recursos Humanos, de acuerdo con el manual
de funciones y Seguridad y Salud en el Trabajo.

Para circular la informacion con el fin de atender afiliaciones, pagos y requerimientos
del Sistema General de Seguridad Social y Parafiscales.

Para inscripciones a actividades del programa de bienestar social ante la Caja de
Compensacion o encargado tanto del funcionario, como de sus familiares

Para expedicion de certificados laborales y certificados de ingresos y retenciones.

Para efectuar las verificaciones que correspondan previo al pago de némina.

Para adelantar todas aquellas laborares que por la operacidn del Instituto y la legislacion
vigente requieran el manejo de la informacidn previamente recolectada.

Para el caso de los participantes en convocatorias de seleccién, los datos personales
tratados tendran como finalidad adelantar las gestiones de los procesos de seleccion;
las hojas de vida se gestionaran garantizando el principio de acceso restringido.
Invitacidn a eventos, alianzas e iniciativas relacionadas a la comunidad GPS MOBILE.
Grabacion de imagenes, voz o cualquier registro que sirva de soporte, evidencia,
almacenamiento, publicacién y distribucion de memoria o evidencia ante un
requerimiento especifico o atencion de PQRS.

Captura de datos a través de sistemas de videovigilancia, o grabacién, toma de fotos
para el carné o en el sistema ingreso; su tratamiento tendrd como finalidad la
identificacion como funcionario, el control de ingreso y estadia en las instalaciones,
seguridad y la prevencion de conductas irregulares.




v La solicitud, recoleccion y tratamiento de los datos personales se hace para fines de
llevar un control y seguridad en el ingreso de personas a las instalaciones.

Los datos personales registrados en la base de datos de GPS MOBILE son sometidos a
distintas formas de tratamiento como:

b) Tratamiento.

De conformidad con los fines mencionados, el tratamiento que se da a los datos personales
es el siguiente:

v (i)Recoleccidon,  clasificacion,  almacenamiento, = compilacién,  actualizacion,
procesamiento, reproduccion, sistematizacion, organizacion y uso de forma parcial o
total y uso de la informacion para efectos de que GPS MOBILE pueda desarrollar su
objeto social en cumplimiento de las normas legales que lo rigen; (ii) clasificacion y
almacenamiento en una o varias bases de datos, segun corresponda, conforme la
informacién suministrada y calidad del titular; (iii) verificar y validar la informacion
suministrada por el titular; (iv) consultar y comparar la informaciéon suministrada por el
titular con la informacion almacenada en otras bases de datos publicas o privadas a
efectos de conocer los antecedentes judiciales, de seguridad o financieros del titular; vy,
(v) en general, almacenar, clasificar, comparar, validar y utilizar la informaciéon en
cumplimiento y para el cumplimiento de las leyes y normatividad que rige a GPS MOBILE
y SuUS usuarios.

v La informacién podra ser entregada, transmitida o transferida a entidades publicas,
socios comerciales, contratistas, afiliados, subsidiarias, Unicamente con el fin de cumplir
con las finalidades de la base de datos correspondiente. En todo caso, la entrega,
transmision o transferencia se hara previa suscripcion de los compromisos que sean
necesarios para salvaguardar la confidencialidad de la informacién.

c) Tratamiento de datos sensibles.

Acorde a los propdsitos de la presente politica, se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacidn politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

GPS MOBILE vy sus creadores, apoyando la equidad de la educacién de los colombianos,
recolecta datos sensibles como el origen racial o étnico y situaciones de vulnerabilidad; de
igual manera, se pueden recolectar datos biométricos con el fin de validar la informacion de
conocimiento del beneficiario y/o en el ejercicio de las funciones de seguridad de la Entidad.




d) Datos de menores de edad.

El tratamiento de datos personales de ninos, ninas y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica y su tratamiento responda y respete el
interés superior de los nifios, nifas y adolescentes y asegure el respeto de sus derechos
fundamentes. En estos casos, se debera contar con la autorizacién del representante legal
del menor.

4. Derechos de los Titulares.

Son derechos de los titulares: (i) Conocer, actualizar, rectificar y suprimir sus datos
personales frente al encargado y responsable del tratamiento; (ii) solicitar prueba de la
autorizacion otorgada al encargado y responsable del tratamiento, salvo excepcion; (iii) ser
informado por el encargado y responsable del tratamiento, previa solicitud, respecto del
tratamiento que le ha dado a sus datos personales; (iv) presentar ante la Superintendencia
de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley 1581 de 2012 y
normatividad que la desarrolla; (v) revocar la autorizacion y/o solicitar la supresion de los
datos personales cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales; y (vi) acceder en forma gratuita a sus datos personales
que hayan sido objeto de tratamiento.

5. Procedimiento para el ejercicio de los derechos de los titulares.

a) Personas facultadas para ejercer los derechos de los titulares. Los derechos de
los titulares podran ejercerse por las siguientes personas: (i) por el titular, quien debera
acreditar tal calidad; (ii) por sus causahabientes, quienes deberan acreditar tal calidad
y la calidad del titular; (iii) por el representante y/o apoderado del titular, previa
acreditacion de la representacion o apoderamiento.

b) Ejercicio de los derechos de los titulares de forma escrita. Las solicitudes,
peticiones o consultas sobre los datos personales o tratamiento de los datos personales
que presenten los titulares o las personas facultadas de forma escrita, deberan dirigirse
a su proveedor directamente y solicitar los canales de comunicacién escrito definidos.

c) Ejercicio de los derechos de los titulares de forma verbal. Las solicitudes,
peticiones o consultas sobre los datos personales o tratamiento de los datos personales
que presenten los titulares o las personas facultadas de forma verbal, deberan realizarse
de igual forma por medio del proveedor con quien adquirio el servicio.

Para la debida atencion de las solicitudes asi presentadas, el titular o la persona
facultada deberan remitir al proveedor con quien contratd los servicios, los documentos
respectivos que prueben la calidad de titular o persona facultada, segin corresponda,
lo anterior, siempre que ello no pueda verificarse de manera inmediata por su
proveedor.

d) Tiempo de respuesta por parte de su proveedor de GPS MOBILE. Radicada la
solicitud, peticién, consulta o reclamo, el proveedor con quien contrato el servicio
contara con un término maximo de diez (10) dias habiles contados a partir del recibo
de esta para su atencion. Cuando no fuere posible atender la consulta dentro de dicho
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término o cuando siendo posible no fueren allegados los documentos respectivos que
prueben la calidad de titular o persona facultada, su proveedor de servicio informara al
interesado antes del vencimiento de los (10) dias, expresando los motivos de la demora
y sefialando la fecha en que atendera la consulta, la cual en ninguin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Reclamos. Las solicitudes de correccion, actualizacion o supresion de datos personales
0 aquellas que adviertan un presunto incumplimiento a la Ley 1581 de 2012 y
normatividad que la desarrolla, deberan radicarse por escrito y dirigirse a nombre del
proveedor con quien adquirié el servicio.

El término maximo para atender el reclamo sera de 15 dias habiles contados a partir
del dia siguiente a la fecha de recibido. Si este tiempo no fuese suficiente, se informara
al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la
cual no podra superar 8 dias habiles siguientes al vencimiento del primer término.

Vigencia de la Politica y de la Base de Datos.

La presente Politica rige a partir del dia 12 de agosto de 2022. La Base de Datos tendra un
periodo de vigencia igual a la existencia y funcionamiento de GPS MOBILE.




